COMUNE DI GONNOSNO

PROVINCIA DI ORISTANO
Via Oristano, 30 - 09090 GONNOSNO
E-mail: protocollo@comune.gonnosno.or.it
P.E.C.: protocollo@pec.comune.gonnosno.or.it
0783/931678 0783/931679
UFFICIO AMMINISTRATIVO

Prot. N. 1206 del 21/02/2019

PROGETTO PER IL SERVIZIO DI AMMINISTRATORE DI SISTE MA E
GESTIONE/ASSISTENZA INFRASTRUTTURE INFORMATICHE COM UNALI
ART. 23, COMMA 15 D.LGS. N. 50/2016

CAPITOLATO SPECIALE DESCRITTIVO E PRESTAZIONALE
SERVIZIO DI AMMINISTRATORE DI SISTEMA E GESTIONE/A SSISTENZA
INFRASTRUTTURE INFORMATICHE COMUNALI

Art. 1 Oggetto e finalita dell'appalto

Il presente Capitolato disciplina il contratto pleservizio di Amministratore di Sistema e la
gestione e assistenza delle infrastrutture infaohatdel Comune di Gonnosno.
Tra gli obiettivi del servizio:
e« La gestione e manutenzione del sistema informatiomunale con cui vengono
effettuati trattamenti di dati personali;
e L'adozione di politiche informatiche tali da asgiate al’Ente un sistema informatico
avanzato, complesso e affidabile in grado di g&mahintegrita e la tutela dei dati.
Il dettaglio delle prestazioni e riportato all’axio 2 del presente capitolato.

Art. 2 Modalita di espletamento del Servizio

Il contratto avra per oggetto le seguenti attivita:

+ Analisi funzionale del sistema informatico dell’Enfinalizzata a identificare eventuali
deficit tecnici e organizzativi dell’apparato conals indicazione di eventuali soluzioni
correttive da intraprendere;

e Svolgimento delle funzioni di Amministratore di &ma dell'Ente;

« Adeguamento alle misure minime di sicurezza, inf@onita alla normativa in materia
di privacy;

« Affiancamento dell’Ente nella definizione di patitie informatiche;

« Interfaccia tecnica tra I'Ente e i fornitori di ldavare e software per l'individuazione
delle migliori soluzioni tecniche, secondo il piippio di efficacia ed economicita della
spesa;

e Gestione del sistema di autenticazione informat&lgpersonale dell’Ente;

e Gestione e assegnazione di adeguate policy diegizardi dominio, al fine di garantire
criteri elevati di sicurezza sulla rete locale;

e Attribuzione di credenziali di autenticazione dinchte per mantenere caratteristiche di
robustezza, inviolabilitd nel rispetto della segret della componente riservata della
credenziale di autenticazione ai sensi della nauamatigente con correlata attivita di
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informazione dei dipendenti comunali in ordine afteetodiche di gestione delle
credenziali, al fine di garantire la salvaguardé requisiti di disponibilita, integrita e
riservatezza dei dati;

Gestione del sistema di autorizzazione informagigaedisposizione di adeguati profili
secondo I'organizzazione degli uffici e dei seryizi

Definizione e messa a regime di procedure per feohe di sistemi di protezione
contro il rischio di intrusione e dell’azione diggrammi ex art 615 quinquies c.p.;
Definizione e messa a regime di procedure di adezidi aggiornamenti periodici di
programmi per elaboratore, volti a prevenirne llmgrabilita ed a correggerne i difetti;
Definizione e messa a regime di procedure con&rec€sso abusivo nel trattamento di
dati personali mediante I'utilizzo di idonei sistegfettronici;

Definizione e messa a regime di idonee politichalizzate al trattamento centralizzato
dei dati su apparecchiature informatiche preveniafie individuate e appositamente
predisposte;

Definizione e messa a regime di idonee politichbatkup, finalizzate all’esecuzione
codificata di copie di sicurezza dei dati trattati,supporti di archiviazione indipendenti
e fisicamente separati rispetto ai sistemi inforanahe formano oggetto di backup;
Verifica sistematica circa la consistenza dellgieodi sicurezza sui supporti di
archiviazione indipendenti;

Definizione e messa a regime delle procedure pemgjee il ripristino dell'accesso ai
dati in caso di danneggiamento degli stessi o daglimenti elettronici, in tempi certi
compatibili con i diritti degli interessati e noagriori a sette giorni;

Supporto per l'individuazione e I'adozione di ustema idoneo alla registrazione degli
accessi logici (autenticazione informatica) aiesist di elaborazione ed agli archivi
elettronici da parte dell’Amministratore di Sistema

Continuitd operativa dellEnte e Disaster Recovery, caso di evento dannoso,
personalizzata in base alle necessita e alle disiitn economiche
dell’Amministrazione Comunale;

Predisposizione di capitolati tecnici d’appaltor pacquisizione di strumentazione
hardware e prodotti software necessari per l'imgletazione e I'adeguamento del
sistema informatico comunale;

Dimensionamento postazioni informatiche preseii fotura installazione;

Supporto nellindividuazione di eventuali strumentiecnici necessari per
l'informatizzazione di procedure e processi delt&n

Verifica dell'idoneita dei sistemi informatici prisgposti per ospitare i dati e le
applicazioni critiche dellEnte ed indicazione dveatuali soluzioni correttive da
intraprendere;

Verifica dell'idoneita degli ambienti individuati ep ospitare le apparecchiature
informatiche critiche del’Ente ed indicazione dveatuali soluzioni correttive da
intraprendere;

Analisi funzionale dei sistemi informatici operatsulla rete interna dell’Ente, atta ad
identificare e sanare eventuali criticita tecnieldeorganizzative;

N. 1 visita mensile presso la casa comunale pette&ire la verifica sistematica dei
dispositivi informatici contenenti i dati e le apmalzioni critiche dellEnte, e le
postazioni di lavoro in dotazione ai dipendenti cowi;

Diagnosi e prevenzione guasti.

Esecuzione periodica di test di funzionamento dépasitivi di continuita
dell'alimentazione elettrica collegati alle appatdature informatiche dell’Ente e
segnalazione di eventuali avarie riscontate;

Supporto informatico agli incaricati del trattamemntei dati circa il corretto uso della
propria postazione di lavoro, di internet, dellsstaoelettronica e degli altri strumenti
elettronici utilizzati per fini lavorativi nel rigito di quanto previsto dalla normativa
vigente;



» Supporto nell'installazione e configurazione deftware specifici per la pubblica
amministrazione (es. Desktop Telematico, Entra&dja-Client, Isi-Istatel, BDNA,
etc.);

e Supporto nell'installazione, configurazione edimtib dei software e dei dispositivi di
firma digitale;

* Installazione o ripristino di sistemi operativi,ftseare antivirus, pacchetti applicativi
purché gli stessi siano corredati dei relativi safidi installazione originali e dotati di
regolare licenza di utilizzo;

e Configurazione apparati di stampa e scansione gwlta locale e sulle singole
postazioni di lavoro;

* Individuazione e proposta adozione soluzioni saféwapen source di comprovata
stabilita di funzionamento per la produttivita perale;

» Assistenza diretta, telefonica e teleassistenzalwtadi al venerdi e nei giorni di
apertura straordinaria del Comune;

« Disponibilita assistenza in loco presso il Comune;

e Servizio di emergenza e reperibilita entro n. 2 dedla chiamata, e intervento e
ripristino elementi non funzionanti.

Art. 3 Durata dell’appalto

La durata del servizio € di numero un anno, a degsrdalla stipula del contratto, salvo
risoluzione anticipata per i casi espressamentggirael presente capitolato.

Il contratto pud essere eventualmente prorogatoraan dell'articolo 106, comma 11 D.Igs. n.
50/2016 e ss.mm.ii. agli stessi prezzi, patti, ¢@nodi, limitatamente al tempo strettamente
necessario alla conclusione della procedura patiViduazione di un nuovo contraente.

La Stazione Appaltante si riserva altresi la facalt procedere con adeguata motivazione al
rinnovo _contrattuale, alle stesse condizioni del contratto originariogr pun tempo
predeterminato ed espresso non superiore a numeamnp. La Stazione Appaltante esercita
tale facoltd comunicandola all’appaltatore medigmbsta elettronica certificata, prima della
scadenza del contratto originario.

Art. 4 Valore dell’appalto

L'importo a base d'asta, soggetto a ribasso, eapéiri3.162,00 I.V.A. esclusa, di cui 162,00
quali costi di sicurezza relativi all’eliminaziodei rischi da interferenza non soggetti a ribasso,
calcolati in conformita al DUVRI.

Il servizio e finanziato con fondi di bilancio debmune di Gonnosno.

Art. 5 Luogo esecuzione
Il servizio avra luogo presso la sede principaleGamune in Via Oristano n. 30 e nelle sedi
operative comunali (Biblioteca, Scuola dell'InfamgziLe postazioni di lavoro sono n. 10. In
situazioni di disastro e/o emergenza la sede altien alla casa Comunale € la Biblioteca
Comunale sita in Via Filippo Turati n. 30.

Art. 6 Criterio di aggiudicazione

Il servizio verra aggiudicato con il criterio delmar prezzo, ai sensi dell'articolo 95 del D.Igs.
n. 50/2016.

Art. 7 Aggiudicazione e perfezionamento contratto

All’'esito positivo delle verifiche sul possesso dequisiti di partecipazione si procedera alla
stipula del contratto, mediante sottoscrizione disdumento di stipula generato dal mercato
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elettronico. Prima della stipula I'aggiudicatarite@uto a costituire apposita garanzia definitiva,
a norma dell’art. 103 D.Igs. n. 50/2016, a suatacgbtto forma di cauzione o fideiussione ex
art. 17 del presente capitolato.

Sono a carico della Ditta aggiudicatrice le spedative all’assolvimento degli obblighi del
pagamento del bollo.

Come stabilito dall'art. 32, comma 10 lettera bl) Ddgs. n. 50/2016 non si applica il termine
dilatorio di stand still di n. 35 giorni per latila del contratto.

La sottoscrizione del contratto e dei suoi allegatiparte della Ditta aggiudicataria equivale a
dichiarazione di perfetta conoscenza e incondizéoaacettazione della legge, dei regolamenti e
di tutte le norme vigenti in materia di appalti plibi, nonché alla completa accettazione di tutte
le norme che regolano il presente appalto.

Art. 8 Materiale e attrezzature

Sono a carico del Comune spese, oneri, permessizie, hardware e ricambi necessari per
I'esecuzione del Servizio.

Art. 9 Requisiti personale e Amministratore di Sisema

La figura professionale di Amministratore di Sistenaaré essere in possesso di:

» esperienza triennale nel settore oggetto dell'&pigkstione, analisi ed audit sistemi
informativi della pubblica amministrazione);

* idonea e comprovata capacita specifica del compmtite autonomie locali;

» Affidabilitd per operare su sistemi informatici cplessi, adeguata garanzia del pieno
rispetto delle vigenti disposizioni in materia dattamento dei dati, ivi compreso |l
profilo relativo alla sicurezza.

La Ditta fornira il nominativo dellAmministratordi Sistema e il suo curriculum vitae. Il
personale impiegato sara tenuto a:

» svolgere il servizio con impegno, diligenza e pssfenalita, rispettando il codice di
comportamento del Comune;

» predisporre un report indicante i dettagli delkevah svolte;

» rispettare le norme in materia di tutela della teatudella sicurezza nei luoghi di lavoro
ex D.lgs. n. 81/2008;

» osservare tutte le disposizioni conseguenti a Jeggiolamenti e decreti in vigore o
emanati durante il periodo di durata del contratmmnprese ordinanze e regolamenti
comunali.

Al fine di prevenire e ridurre le conseguenze dérdiv potenzialmente dannosi, la Ditta e il
personale operante dovranno comunicare al Resptmshb Servizio, pena contestazione di
addebiti, la circostanza e i fatti che possono ohimgel normale svolgimento del servizio.

Art. 10 Avvio dell’esecuzione del servizio

L'esecutore € tenuto a seguire le istruzioni eifetiive fornite dalla Stazione Appaltante per
I'avvio dell’esecuzione del contratto. Qualora €eatore non adempia, la Stazione Appaltante
ha facolta di procedere alla risoluzione del cdtdra

Art. 11 Divieto modifiche introdotte dall’esecutore

Nessuna variazione o modifica al contratto puo ressstrodotta dall’'esecutore, se non é
preventivamente approvata dalla Stazione Appaltahte modifiche non previamente
autorizzate non daranno luogo a pagamenti né arisnb
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Art. 12 Variazioni entro il 20%

La Stazione Appaltante, qualora in corso di esenézisi renda necessario un aumento o una
diminuzione delle prestazioni fino a concorrenzbogdinto dell'importo del contratto, si riserva

di imporre all’appaltatore I'esecuzione alle stessedizioni previste nel contratto originario. In
tal caso I'appaltatore non potra far valere ilttiralla risoluzione del contratto.

Art. 13 Verifica di conformita

L'appalto & soggetto a verifica di conformita, p@purare che I'oggetto del contratto in termini
di prestazioni, obiettivi e caratteristiche tecmcleconomiche e qualitative sia stato realizzato
ed eseguito nel rispetto delle previsioni e deditipzioni contrattuali.

La Stazione Appaltante con cadenza almeno annualeegera alla verifica dell’operato
dell’Amministratore di Sistema al fine di verifieal’aderenza della sua attivita alle vigenti
disposizioni normative. Il titolare del trattamenterifichera che I'attivita dell’ Amministratore

di Sistema risponda alle misure organizzative,itdene di sicurezza riguardanti il trattamento
dei dati personali previsti dalle norme vigenti.

Art. 14 Responsabilita verso terzi e obblighi assirativi

L’aggiudicatario e responsabile verso il Comuneexii del regolare espletamento del servizio
e per I'esatto adempimento delle prestazioni oggad contratto, in conformita agli obblighi
assunti. L'appaltatore dovra adottare tutte le meise cautele necessarie per il regolare
funzionamento e la qualita dei servizi e per egitdanni a persone e cose. In particolare e
tenuto a possedere un'adeguata polizza assicugaivtutti i rischi derivanti dallo svolgimento
del servizio. La Ditta sara responsabile civimeatpenalmente di tutti i danni, di qualsiasi
natura, che possono derivare al Comune, alle pereocose nella gestione del servizio e si
obbliga a sollevare il Comune da qualunque pretsane, domanda o altro che possa derivare
direttamente o indirettamente dalla gestione delizde stesso. Copia della polizza assicurativa
sara consegnata al Responsabile del Servizio Dtk La polizza non esonera in alcun caso la
Ditta dalle proprie responsabilita avendo il satof® di costituire ulteriore garanzia.

Rientra nella responsabilita della Ditta quellatigh agli infortuni degli operatori

Art. 15 Garanzia definitiva

A garanzia dell'adempimento di tutti gli obblighbrtrattuali e risarcimento dei danni derivanti
dall'eventuale inadempimento delle obbligazionisensi dell’art. 103 del D.Lgs. n. 50/2016 e
ss.mm.ii., la Ditta aggiudicataria deve costitwiren garanzia definitiva, a sua scelta sotto forma
di cauzione o fideiussione pari al 10 per centd'iogdorto contrattuale (computato al netto
dell'l.V.A. e comprensivo dei costi della sicurepsa eliminare i rischi da interferenza).

La garanzia deve prevedere espressamente la @nahbieneficio della preventiva escussione
del debitore principale, la rinuncia all'ecceziatiecui all’articolo 1957, comma 2 del codice
civile nonché l'operativita della garanzia entrol®. giorni, a semplice richiesta scritta della
Stazione Appaltante. L'importo della garanzia défia puo essere ridotto a norma dell’art. 93,
comma 7 D.gs. n. 50/2016. Per fruire di tale bigiefla Ditta dovra presentare
autocertificazione dei requisiti prescritti per @otisufruire delle suddette riduzioni.

La mancata costituzione della garanzia contrattdedermina la revoca dell’affidamento.

La garanzia copre gli oneri di cui alle obbligazioel contratto e del risarcimento dei danni
derivanti dall'eventuale inadempimento delle olddigni stesse, nonché opera a garanzia del
rimborso delle somme pagate in piu all'esecutospetio alle risultanze della liquidazione



finale, salva comunque la risarcibilita del magglanno verso l'appaltatore. La garanzia cessa
di avere effetto solo alla data di emissione ddifa@ato di regolare esecuzione.

Art. 16 Divieto di cessione del contratto. Subapp#.

Sono vietati la cessione del contratto, il subappdil tutta o parte della prestazione oggetto del
contratto, a pena di risoluzione del medesimo.

Art. 17 Inadempimenti e Penalita

La Ditta aggiudicataria si impegna a comunicare piestivamente all’Ufficio Comunale
preposto qualsiasi sospensione o interruzione etgizio che dovesse verificarsi per cause di
forza maggiore. Se durante lo svolgimento del g@rwenissero rilevate inadempienze rispetto
a quanto previsto nel capitolato si procedera gestezione scritta. Per ogni inadempienza
accertata e notificata alla Ditta, in assenza tdeagiustificazioni, il Responsabile del Servizio
procedera all'applicazione di una penale giorralpari all’'uno per mille del’ammontare netto
contrattuale, fatto salvo ogni risarcimento di magge ulteriori danni. Dinnanzi alla
contestazione dell'inadempienza, la Ditta ha facdltpresentare le proprie controdeduzioni per
iscritto entro e non oltre n. 3 giorni dalla dataicevimento della lettera di addebito.
Il pagamento della penale dovra essere effettuatio ejuindici giorni dalla notifica o dalla
ricezione della comunicazione di applicazione. Dgcdale termine, la Stazione Appaltante si
rivarra trattenendo la penale sul corrispettivadad@rima fattura utile ovvero sulla garanzia
definitiva. In tale ultimo caso la Ditta e tenutaipristinare il deposito cauzionale entro dieci
giorni dalla comunicazione del suo utilizzo, pemai$oluzione del contratto.
Saranno contestate le seguenti violazioni:

* Interruzione del servizio;

* Violazione della disciplina sul trattamento deiigegrsonali;

* Prestazione di servizio con personale privo deiissj richiesti;

* Violazione della disciplina prevista dal preserdpitolato.
La Stazione Appaltante, oltre all'applicazione dgtlenale, ha comunque facolta di esperire
ogni azione ritenuta utile o necessaria per ilrcisaento dell’eventuale maggior danno subito e
delle maggiori spese sostenute in conseguenzindeddémpimento contrattuale.
La richiesta e/o il pagamento delle penali non esmnin nessun caso l'appaltatore
dall'adempimento dell'obbligazione per la qualetsiesa inadempiente e che ha fatto sorgere
I'obbligo di pagamento della medesima penale.

Art. 18 Risoluzione del contratto

Quando la Stazione Appaltante accerta un graveeinpiinento alle obbligazioni contrattuali
da parte dell'appaltatore, tale da compromettexiibna riuscita delle prestazioni, si procede a
contestazione degli addebiti a mezzo PEC, assegnamdermine non inferiore a n. 15 giorni
per la presentazione delle proprie controdeduzabriResponsabile del Servizio. Acquisite e
valutate negativamente le predette controdeduziowiero scaduto il termine senza che
I'appaltatore abbia risposto, la Stazione Appadtasut proposta del Responsabile del Servizio
dichiara risolto il contratto, dandone comunicaeioalla Ditta. La comunicazione dovra
contenere il periodo durante il quale l'operat@@emico dovra, comunque, assicurare il servizio
sino a quando il Comune non ne avra rilevata ldiayes nelle forme ritenute idonee. Tale
procedura si attiva in casi di grave inadempimeaspressamente previsti nel presente
capitolato e in particolare:

* Frode nell'esecuzione dell'appalto;

e Mancato inizio dell'esecuzione dell’appalto neintéri previsti;

« Manifesta incapacita nell’esecuzione del servigipadtato;

* Inadempienza accertata relativamente alle norméegtie sulla prevenzione degli

infortuni e la sicurezza sul lavoro;
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e interruzione del servizio senza giusta causa;
e reiterate e gravi violazioni delle norme di leggel@le clausole contrattuali, tali da
compromettere la regolarita e continuita dell’appal
e utilizzo di personale non qualificato;
* inosservanza del Codice di comportamento adottta 8tazione Appaltante;
e cessione del contratto, concessione in subappeltsedvizio;
e concordato preventivo, fallimento, stato di moret@ conseguenti atti di sequestro o di
pignoramento a carico dell’aggiudicatario;
e inottemperanza agli obblighi di tracciabilita deissi finanziari ex Legge n. 136/2010;
e ogni altra inadempienza o circostanza che rendaossipile la prosecuzione del
contratto ai sensi dell'art. 1453 del codice civile
Ove si verifichino inadempienze tali da inciderdlaswegolarita e continuita del servizio, la
Stazione Appaltante potra provvedere d'ufficio adsieurare direttamente, a spese
dell'aggiudicatario, il regolare funzionamento detvizio. Qualora si addivenga alla risoluzione
del contratto, l'aggiudicatario, oltre alla perditmmediata della cauzione, sara tenuto al
risarcimento di tutti i danni, diretti ed indirete alla corresponsione delle maggiori spese che
I’Amministrazione dovra sostenere per il imangmeeiodo contrattuale.

Art. 19 Recesso del contratto

In caso di sopravvenute esigenze di interesse jpobblsenza che da parte dell'aggiudicatario
possano essere vantate pretese, I'Amministraziomesesva la facoltd di recedere in ogni
momento dal contratto, con preavviso di almeno 0. @orni solari, da notificarsi
all'aggiudicatario tramite PEC. L'aggiudicatario diidéitto al pagamento delle sole prestazioni
eseguite correttamente, secondo il corrispettidoomndizioni previste nel contratto.

Art. 20 Protezione dati personali Art. 13 Regolameto UE 2016/679

I Comune di Gonnosno, con sede in Via Oristano38. — 09090 Gonnosno, email:
protocollo@comune.gonnosno.or.it pec: protocollo@g@Emune.gonnosno.or.it tel:
0783931678, nella sua qualitaldtolare del trattamento dei dati, trattera i dati personali sia
Su supporto cartaceo sia con modalita informatehelematichegsclusivamente al fine di
espletare la gara in oggetto, nell’esecuzione deprapiti di interesse pubblico 0 comungue
connessi all’esercizio dei pubblici poteri propri @lI’'Ente, nel rispetto dei principi di cui al
Regolamento UE 2016/679.

Il trattamento dei dati personali avverra secondodalita idonee a garantire sicurezza e
riservatezza e sara effettuato utilizzando suppmatiacei, informatici e/o telematici per lo
svolgimento delle attivita dell’ Amministrazione.thattamento dei dati € improntato ai principi
di liceita, correttezza e trasparenza e, in conitarad principio di cd “minimizzazione dei dati”,

i dati richiesti sono adeguati, pertinenti e lirtiitéspetto alle finalita per le quali sono traitat

| dati raccolti potranno essere comunicati, se iptevda norma di legge o di regolamento, ad
altri soggetti pubblici espressamente individuébi @iffusi, laddove obbligatorio, a seguito di
pubblicazione all’Albo Pretorio On line (ai sensilltart. 32, L. 69/2009) ovvero nella Sezione
del sito istituzionale dellEnte denominata “Amnstrazione Trasparente” (ai sensi del D. Lgs.
33/2013 e ss.mm.ii).

Gli stessi dati potranno essere comunicati ai coaot che partecipano alla gara e a ogni altro
soggetto che abbia interesse ai sensi del Decegjislativo n. 50/2016 e della Legge n. 241/90,
ai soggetti destinatari delle comunicazioni previdalla Legge in materia di contratti pubblici,
gli organi dell'autorita giudiziaria. Al di fuorialle ipotesi summenzionate, i dati non saranno
comunicati a terzi, né diffusi, eccetto i casi fisévdal diritto nazionale o dell’Unione europea.

| dati conferiti saranno trattati dal’ Amministrazie per il periodo necessario allo svolgimento
dell'attivitd amministrativa correlata e consenvaticonformita alle norme sulla conservazione
della documentazione amministrativa.




| dati saranno trattati esclusivamente dal persgma collaboratori dell’Ente ovvero da soggetti
esterni espressamente nominati come Responsdlttilattamento dal Titolare.

Al di fuori delle ipotesi sopra richiamate, i datin saranno comunicati a terzi né diffusi.

Gli interessati hanno il diritto di chiedere aldidre del trattamento I'accesso ai dati personali e
la rettifica o la cancellazione degli stessi oitaitzione del trattamento che li riguarda o di
opporsi al trattamento, ai sensi degli artt. 15.6R&GDP.

Apposita istanza é presentata al Responsabile Betitezione dei dati dell’Ente (ex art. 38,
paragrafo 4, RGDP), individuato nella SIPAL srincsede a Cagliari nella Via San Benedetto,
60 - Tel: 070/42835 - email: dpo@sipal.sardegna.it— pec:
sipalpostacertificata@pec.sipal.sardegna.it

Art. 21 Responsabile del trattamento dei dati ai sesi dell'art. 28 RGPD 2016/679

L'aggiudicatario viene designato quale Responsatide trattamento dei dati, ai sensi del
combinato disposto di cui all’art. 4, ParagrafoPunto 8) e art. 28, Paragrafo 1, RGPD
2016/679.

In ossequio alla previsione di cui all’art. 28, gnafo 3, RGPD 2016/679, il presente articolo
disciplina i compiti e le responsabilita affidali Responsabile del trattamento dei dati con
riferimento ai trattamenti effettuati nell’ambitceldpresente contratto avente ad oggetto il
servizio di Amministratore di Sistema e gestiongistenza delle infrastrutture informatiche
comunali.

L'aggiudicatario, in possesso dei requisiti di espeza, capacita e affidabilita idonei a garantire
il pieno rispetto delle vigenti disposizioni in redf di trattamento dei dati, ivi compreso il

profilo relativo alla sicurezza, si impegna ad iodfrgaranzie sufficienti per mettere in atto le
misure tecniche ed organizzative adeguate ai tnettéi effettuati per conto dell’'Ente al fine

della tutela dei diritti degli interessati.

L’'aggiudicatario, in qualitd di Responsabile dehttmmento si impegna ad osservare
scrupolosamente le istruzioni impartite dal Titelar, in particolare:

a) il Responsabile del trattamento non puo ricorratealtiro Responsabile senza previa
specifica autorizzazione scritta da parte del @ildel trattamento;

b) il Responsabile del trattamento tratta i dati peaticsoltanto su istruzione documentata
del Titolare del trattamento, anche in caso diférireento di dati personali verso un
paese terzo o0 un’organizzazione internazionaleyosahe lo richieda il diritto
dell’Unione o nazionale cui & soggetto il Respoiisattel trattamento; in tal caso, il
Responsabile del trattamento informa il Titolard ttattamento circa tale obbligo
giuridico prima del trattamento, a meno che la radiva vieti tale informazione per
rilevanti motivi di interesse pubblico;

c) il Responsabile del trattamento verifica e conérathe, nell’ambito della propria
organizzazione, il trattamento dei dati sia effgtbunel rispetto dei principi di cui
all'art. 5 del RGPD e, in particolare, assicura chati personali siano trattati in modo
lecito, corretto e trasparente; garantisce althsi in caso di raccolta, i dati personali
siano raccolti per finalita determinate, espli@téegittime e successivamente trattati in
modo non incompatibile con tali finalita;

d) il Responsabile del trattamento assicura che igsonali siano adeguati, pertinenti e
limitati a quanto necessario rispetto alle fingtigx le quali sono trattati;

e) il Responsabile del trattamento garantisce cheetegme che nellambito della propria
organizzazione sono autorizzate al trattamentaldgipersonali abbiano ricevuto una
adeguata formazione con riferimento alla tuteladietto alla riservatezza nonché alle
misure tecniche e organizzative da osservarsi ipleirre i rischi di trattamenti non
autorizzati o illeciti, di perdita, distruzione @mho accidentale dei dati e abbiano un
adeguato obbligo legale di riservatezza;

f) il Responsabile del trattamento, tenuto conto daltato dell’'arte, della natura,
dell'oggetto, del contesto, delle finalita del taaento e, in particolar modo, del rischio
di probabilita e gravita per i diritti e le liberdelle persone fisiche, adotta tutte le
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misure tecniche ed organizzative, ivi compreseskugonimizzazione e la cifratura dei
dati personali, necessarie per garantire un livdilgicurezza adeguato al rischio, ai
sensi dell'articolo 32 del RGPD;

g) il Responsabile del trattamento assiste il Titoleme misure tecniche e organizzative
adeguate al fine di consentire allo stesso Titothletrattamento di dare seguito alle
richieste per I'esercizio dei diritti dell'interest® di cui al Capo Il del RGPD;

h) il Responsabile del trattamento assiste il Titolaeegarantire il rispetto degli obblighi
di sicurezza di cui all’art. 32, RGPD, mettendaatto misure tecniche e organizzative
adeguate in grado di assicurare permanentementdsdavatezza, lintegrita, la
disponibilita e la resilienza dei sistemi e dev&adi trattamento;

i) il Responsabile del trattamento garantisce I'adozidi adeguate misure di sicurezza in
grado di assicurare il tempestivo ripristino dadlaponibilitd dei dati e I'accesso agli
stessi in caso di incidente fisico o tecnico;

j) il Responsabile del trattamento assicura l'adoziaieprocedure volte a testare,
verificare e valutare costantemente I'efficacialeehisure tecniche e organizzative
adottate al fine di garantire la sicurezza detdaraento;

k) il Responsabile del trattamento assiste il Titolaedle procedure di notifica di
violazione dei dati personali al Garante per latgmione dei dati personali e di
comunicazione di violazione dei dati personaliiaéressato ai sensi degli artt. 33 e 34
del RGPD;

[) il Responsabile del trattamento assiste il Titolzel effettuazione della Valutazione di
impatto sulla protezione dei dati ai sensi dell'd@b del RGPD e nella successiva
eventuale attivita di consultazione preventiva @arante per la protezione dei dati
personali in conformita alla previsione di cui ait. 36 del RGPD;

m) il Responsabile del trattamento designa il profesponsabile della Protezione dei
Dati (RPD) nei casi previsti dall'art. 37 del RGRybblica i suoi dati di contatto e i
comunica al Garante per la protezione dei datiqgretis ed al Titolare del trattamento;

n) il Responsabile del trattamento, in conformita aligposizioni di cui all’art. 30,
paragrafo 2, del RGPD, istituisce e aggiorna uisteyy tenuto in forma scritta, di tutte
le categorie di attivita relative al trattamentoolsy per conto del “Comune di
Gonnosno™;

0) il Responsabile del trattamento garantisce cheedpRnsabile della Protezione dei Dati
designato dall’Ente sia tempestivamente e adegeatiEntoinvolto in tutte le questioni
riguardanti la protezione dei dati personali engpégna ad assicurargli I'affiancamento
necessario per I'esecuzione dei suoi compiti;

p) il Responsabile del trattamento, al momento dedissazione del contratto oggetto di
affidamento, si obbliga a restituire al Titolarétitudati personali trattati e a cancellare
le copie esistenti, salvo il caso in cui la norweteuropea o nazionale preveda la
conservazione dei dati;

q) il Responsabile del trattamento si obbliga a mettedisposizione del Titolare tutte le
informazioni necessarie per dimostrare il rispetgli obblighi previsti dalla normativa
e per consentire e contribuire alle attivita diisene, comprese le ispezioni, realizzate
dal Titolare o da altro soggetto incaricato;

r) il Responsabile del trattamento informa immediataimel Titolare qualora, a suo
parere, un’istruzione impartita violi la normatigcamunitaria o nazionale relativa alla
protezione dei dati.

Art. 22 Modalita e termini pagamento. Tracciabilita flussi finanziari

Il pagamento del corrispettivo avverra mensilmesgnéro n. 30 giorni dalla presentazione di
regolare fatturazione elettronica, tramite piattad@ SDI, dopo aver acquisito il Durc che attesti
la regolarita contributiva della Ditta.

Il codice C.I1.G. relativo al servizio in oggettowtla essere riportato obbligatoriamente in tutte le
fatture emesse dal fornitore in relazione al presappalto.



Gli estremi per la fatturazione elettronica soseguenti:

Denominazione Ente: Comune di Gonnosno
Nome Ufficio: Amministrativo Contabile
Codice Ufficio: ou_1

Codice Univoco Ufficio: DVUZ5W
Regione: Sardegna

Provincia: Oristano

Comune: Gonnosno

Indirizzo: Via Oristano n. 30

Cap.: 09090

Telefono: 0783028437

Fax: 0783931679

Estremi del contratto (numero RDO)
Codice CIG:

Indicazione scissione pagamento
Indicazione prestazione effettuata

L'aggiudicatario assume I'obbligo della tracciatdili dei flussi finanziari nel rispetto
dell'articolo 3 Legge 13 Agosto 2010, n. 136, nalpecifico si obbliga a:

» utilizzare per tutta la durata dell'appalto unoiw gonti correnti accesi presso banche o
presso Poste Italiane S.P.A. dedicati, anche nemiasclusiva, alla commessa oggetto
del presente capitolato dandone comunicazionesédizione Appaltante;

e eseguire tutti i movimenti finanziari relativi abecuzione del presente appalto,
garantendone la registrazione sul conto correrdeca, utilizzando esclusivamente lo
strumento del bonifico bancario o postale ovverozznali pagamento idonei ad
assicurare la tracciabilita delle transazioni;

e assicurare che ciascuna transazione riporti ilamitientificativo della gara;

e comunicare alla Stazione Appaltante, entro n. ¥ngidall'accensione dei conti correnti
dedicati gli estremi identificativi degli stesse Qeneralita e il codice fiscale delle
persone delegate ad operare su di essi.

Qualora I'appaltatore non assolva agli obblighivis® dall’art. 3 della Legge n. 136/2010 per
la tracciabilita dei flussi finanziari relativi @ppalto, il contratto si risolvera di diritto agIssi
del comma 8 del medesimo art. 3.

Art. 23 Foro competente

Il foro competente per la risoluzione giudizialdleleontroversie che dovessero insorgere tra la
parti contraenti in ordine all'esecuzione del preéseontratto € quello territoriale di Oristano.
L'autorita amministrativa competente per eventuaicorsi giurisdizionali attinenti
all'aggiudicazione dell'appalto & il TAR SARDEGNA.

Art. 24 Prevenzione della Corruzione. Estensione ditighi condotta previsti dal codici di
comportamento dei dipendenti pubblici.

L'aggiudicatario dovra sottoscrivere il Patto didgrita del Comune di Gonnosno, approvato
con Deliberazione di Giunta Comunale n. 34 del @2016, secondo il modello allegato.
L’aggiudicatario si obbliga altresi per tutta larala del contratto al rispetto del codice di
comportamento dei dipendenti del Comune di Gonnoapprovato con Deliberazione della
Giunta Comunale n. 4 del 03/01/2014 e pubblicatsite istituzionale dell'Ente.

Il rapporto contrattuale si risolvera di dirittol maso di violazione del codice di comportamento
comunale.
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Art. 25 Disposizioni finali
Per quanto non espressamente previsto dal presapitelato, si rinvia alla normativa vigente,

statale, regionale, alle norme del codice civile disciplinano i contratti, e in particolare, a
quelle che regolano gli appalti di servizio al 3.19. 50/2016 e ss.mm.ii.

Il Responsabile del Servizio
Rag. Dina Casula
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